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Databehandleraftale

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa databehandlerens
behandling af personoplysninger

mellem
Kunden, som angivet i samhandelsaftalen

herefter “den dataansvarlige”

09

Stena Confidential
2420 8362
Banemarksvej 40
2605 Brendby

Danmark
herefter databehandleren”
Ovenstaende er hver iseer er en “part” og sammen udger “parterne”

Paterne har aftalt felgende i denne databehandleraftale med henblik pa at overholde databeskyttelsesforordningen og
sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og frihedsrettigheder.
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Indledning

Denne databehandleraftale fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Databehandleraftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om opheevelse af direktiv
95/46/EF (databeskyttelsesforordningen).

| forbindelse med bortskaffelse af fortrolige dokumenter, databserende medier og evrige fortrolige oplysninger,
behandler databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med
databehandleraftalen.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne, herunder evt. kontraktlige forhold.

Der herer tre bilag til denne databehandleraftale, og bilagene udger en integreret del af databehandleraftalen.

Bilag A indeholder narmere oplysninger om behandlingen af personoplysninger, herunder om behandlingens formal
og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste af
underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af personoplysninger,
en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfere, og hvordan
der fares tilsyn med databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilharende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Denne databehandleraftale friger ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.
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2.Den dataansvarliges rettigheder
og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternesi nationale ret og denne databehandleraftale.

2. Dendataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjselpemidler,
der ma ske behandling af personoplysninger.

3. Dendataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.

3.Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt.
Denne instruks skal vaere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvarlige,
mens der sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og opbevares
skriftligt, herunder elektronisk, sammen med denne databehandleraftale.

2. Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid
med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

"Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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4. Fortrolighed

S

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefejelser, som har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt, og kun i det nedvendige omfang. Listen af personer, som har faet
tildelt adgang, skal lebende gennemgas. P& baggrund af denne gennemgang kan adgangen til personoplysninger
lukkes, hvis adgangen ikke leengere er nedvendig, og personoplysningerne skal herefter ikke leengere veere
tilgeengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende personer, som er
underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hensyntagen til
det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder, gennemfarer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen
udger og gennemfare foranstaltninger for at imedega disse risici. Afheengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer
og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfzelde af en fysisk eller
teknisk heendelse

d. enprocedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa vurdere risiciene for
fysiske personers rettigheder som behandlingen udger og gennemfare foranstaltninger for at imedega disse risici.
Med henblik pa denne vurdering skal den dataansvarlige stille den nedvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den dataansvarliges
forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nedvendige information til radighed for den
dataansvarlige vedrerende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren
allerede har gennemfert i henhold til forordningens artikel 32, og al anden information, der er nedvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gennemferelse af
yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfert, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemferes, i bilag C.
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6. Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2, og
stk. 4, for at gere brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af denne databehandleraftale
uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehandleren
skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer vedrarende tilfejelse eller
udskiftning af underdatabehandlere med mindst 7 dages varsel og derved give den dataansvarlige mulighed for at
gore indsigelse mod s&danne &ndringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel
for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af specifikke behandlings-
aktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt dokument
i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme data-
beskyttelsesforpligtelser som dem, der fremgar af denne databehandleraftale, hvorved der navnlig stilles de
fornedne garantier for, at underdatabehandleren vil gennemfare de tekniske og organisatoriske foranstaltninger pa
en saddan made, at behandlingen overholder kravene i denne databehandleraftale og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder data-
behandlerens forpligtelser efter denne databehandleraftale og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den dataansvarliges anmodning
herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende databeskyttel-
sesforpligtelser som falger af denne databehandleraftale, er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfeelde af databehandlerens konkurs, séledes at den dataansvarlige kan indtraede i databehandlerens
rettigheder og gere dem geeldende over for underdatabehandlere, som f.eks. gar den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de
registreredes rettigheder, der folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.
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Overfarsel til tredjelande eller
internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke

er blevetinstrueretiat foretage af den dataansvarlige, kreeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige samfunds-
maessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for rammerne af denne
databehandleraftale:

a. overfere personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international
organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysninger i et tredjeland

Den dataansvarliges instruks vedrarende overfersel af personoplysninger til et tredjeland, herunder det eventuelle
overferselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

Denne databehandleraftale skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i data-
beskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og denne databehandleraftalekan ikke udgere et grundlag
for overfersel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.
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.Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjaelp
af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udevelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel Ill.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at den
dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

retten til dataportabilitet

i. rettentilindsigelse

@ ™Mo O 0 T o

=

j. retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk behandling, herunder

profilering

I tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3., bistar
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, den dataansvarlige med:

a. dendataansvarliges forpligtelse til uden unedig forsinkelse og om muligt senest 72 timer, efter at denne er blevet
bekendt med det, at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, nar bruddet sandsynligvis vil medfere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte behandlings-
aktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed, datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrarende databeskyttelse viser, at behandlingen vil fare til hej risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de fornedne tekniske og organisatoriske foranstaltninger, hvormed databehandleren
skal bista den dataansvarlige samt i hvilket omfang, udstraekning og vederlag. Det geelder for de forpligtelser, der
felger af Bestemmelse 9.1. 0g 9.2.
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9. Underretning om brud
pa persondatasikkerheden

1. Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at veere blevet opmaerksom pa,
at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at denne er blevet
bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse (72 timer) til at anmelde bruddet
pa persondatasikkerheden til datatilsynet, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at foretage
anmeldelse af bruddet til datatilsynet. Det betyder, at databehandleren skal bista med at tilvejebringe nedenstaende
information, som ifelge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til datatilsynet:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrentlige
antal bererte registrerede samt kategorierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa person-
datasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skalibilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin bistand
til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.
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10. Sletning og returnering af oplysninger

1.

1

Ved ophar af tjenesterne vedrerende behandling af personoplysninger, er databehandleren forpligtet til at slette alle
personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og bekraefte over for den dataansvarlig,
at oplysningerne er slettet.

. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er nedvendige for at pavise overholdelsen af databeskyttelsesforord-
ningens artikel 28 og denne databehandleraftale, til radighed for den dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er
bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og underdata-
behandlere er neermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang til den
dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyndighedens
vegne, adgang til databehandlerens fysiske faciliteter mod beherig legitimation.

12. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrarende tjenesten vedrerende behandling af personoplysninger om
f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indirekte strider imod denne
databehandleraftale eller forringer den registreredes grundleeggende rettigheder og frihedsrettigheder, som felger
af databeskyttelsesforordningen.
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13. lkrafttraeden og opher

1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve denne databehandleraftale genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder
i denne databehandleraftale giver anledning hertil.

3. Databehandleraftalen er geeldende, sa leenge tjenesten vedrerende behandling af personoplysninger varer. | denne
periode kan databehandleraftalen ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten
vedrerende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrerende behandling af personoplysninger opharer, og personoplysningerne er slettet
eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 10.10g Bilag C.4, kan databehandler-
aftalen opsiges med skriftlig varsel af begge parter.

14. Underskrift

P& vegne af databehandleren - Stena Confidential A/S

Navn Jonas Lorentzen-Brandt

Stilling Administrerende Direkter

Telefonnummer +45 61674954

E-mail jonas.lorentzen-brandt@stenaconfidential.dk
Dato 0670372025

Underskrift 9&}1«% /< &wm?wg’bw
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Bilag A
Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Formalet med behandlingen er at bortskaffe fortrolige og sensitive oplysninger i form af dokumenter, databserende
medier eller gvrigt.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om
(karakteren af behandlingen)

Neddeling og materialegenvinding af fortrolige og sensitive oplysninger i form af dokumenter, databserende medier eller
pvrigt, der indeholder personoplysninger. Oplysninger er indsamlet og opbevaret hos dataansvarlige. Databehandleren
foretager destruktion efter dataansvarliges instruks, enten via mobil destruktion (pa kundens egen matrikel), p& databe-
handlerens matrikel eller underdatabehandlerens matrikel.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Eftersom databehandleren ikke kender de fortrolige og sensitive oplysningers herkomst, er databehandleren ikke
bekendt med hvilke kategorier af oplysninger, der behandles. Ved sletningen af personoplysningerne som en del af bort-
skaffelsen af materialet, tilgar databehandleren ikke data i de fortrolige og sensitive oplysninger.

Dokumenterne, de databaerende medier eller @vrige genstande kan indeholde alle kategorier af personoplysninger,
herunder, men ikke begraenset til navne, kontaktpersoner, e-mailadresser, telefonnumre, adresser, cpr-numre, faelsomme
oplysninger, fortrolige oplysninger, regnskaber, bilag, forskning, kontrakter, billeder mv.

A.4.Behandlingen omfatter falgende kategorier af registrerede

Dataansvarliges kunder og oplysninger om evrige registrerede, hvorom personoplysninger opbevares i dokumenter,
databaerende medier eller gvrigt.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter
denne databehandleraftales ikrafttraeden. Behandlingen har folgende varighed:

Behandlingen er ikke tidsbegreenset og pagar indtil samhandelsaftalen opsiges eller ophaeves af en af parterne.
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Bilag B
Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af felgende underdatabehandlere:

BESKRIVELSE

NAVN CVR ADRESSE AF BEHANDLING

Ved databehandleraftalens ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabehandlere
for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse

- goere brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gere brug af
en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren giver den dataansvarlige et varsel pa 7 dage forud for udskiftning eller tilfgjelse af en underdata-
behandler. Fra modtagelse af databehandlerens meddelelse skal den dataansvarlige gere indsigelse mod sndringen
inden for 3 dage, ellers anses tilfgjelsen eller udskiftningen af den pagaeldende underdatabehandler for at veere
accepteret. Enhver indsigelse fra den dataansvarlige skal veere saglig og begrundet.
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Bilag C
Instruks vedrerende behandling
af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger, pa vegne af den dataansvarlige sker ved, at databehandleren udfe-
rer felgende:

Databehandleren foraedler dokumenter, databaerende medier eller gvrigt udstyr/genstande pa vegne af den dataansvar-
lige. Dokumenterne, de databaerende medier eller avrige fraktioner neddeles maskinelt og foreedles i processer med
henblik pa materialegenvinding. Eventuelle personoplysninger vil blive destrueret i neddelingsprocessen.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at dokumenter, databaerende medier eller evrigt udstyr indeholder personoplysninger,
herunder fortrolige og felsomme personoplysninger. Der skal derfor etableres et hejt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfares for at etableret det nedvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum - gennemfere felgende foranstaltninger, som
er aftalt med den dataansvarlige:

Databehandleren har og vil fremadrettet have passende tekniske og organisatoriske sikkerhedsforanstaltninger. Da-
tabehandleren overtager ansvaret som databehandler ved afhentning af dokumenter, databaerende medier eller avrigt
udstyr.

Databehandlerens underleveranderer, der bistar databehandleren med transport, er bekendt med, at der transporte-
res dokumenter, databaerende medier eller evrigt udstyr, der indeholder personoplysninger. Dokumenter, databaerende
medier eller evrige fraktioner transporteres derfor altid i en ubrudt logistikksede.

Personoplysninger opbevares pa lokationer med passende fysiske sikkerhedsforanstaltninger, herunder videoovervag-
ning og aflast opbevaring. Personale, der handterer udstyret, er bekendt med, at dokumenterne, databserende medier
eller gvrige fraktioner indeholder personoplysninger og er desuden godkendt til at handtere fortrolige materialer, jf. PET
niveau 3.

C.3 Bistand til den dataansvarlige

Databehandleren skal s vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den dataansvarlige
i overensstemmelse med Bestemmelse 9.10g 9.2 ved at gennemfare folgende tekniske og organisatoriske foranstalt-
ninger:

Databehandleren har indfert felgende foranstaltninger:

a. Indhentet sikkerhedsgodkendelse fra PET, herunder skriftligt tilsagn omkring fortrolighed, fra alle databehandlerens
medarbejdere, der arbejder med fortrolige oplysninger.

b. Indhentet sikkerhedsgodkendelse fra PET, herunder skriftligt tilsagn omkring fortrolighed fra alle databehandlerens
underleveranderer, der transporterer dataansvarliges dokumenter, databaerende medier eller avrigt udstyr

c. Indgaet skriftlige underdatabehandleraftaler med alle underdatabehandlere.

d. Lebende evaluering (minimum én gang arligt) af krav og procedurer vedr. behandling af dataansvarliges fortrolige
oplysninger.
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C.4 Opbevaringsperiode/sletterutine

Potentielle personoplysninger opbevares maksimalt i 72 timer, bade hos databehandlerens behandlingsanlaeg i Brandby
samt efterfalgende 72 timer hos underdatabehandlerens behandlingsanlaeg (hvis underdatabehandler er godkendt),
hvorefter de slettes hos underdatabehandleren. Hvis den dataansvarlige afleverer fortroligt materiale til databehand-
lerens sikrede opbevaringsomrade i Tilst, vil opbevaringsperioden veere laengere, da materialet skal transporteres til
Brendby for endelige destruktion.

C.5 Lokalitet for behandling

Behandling af de af databehandlerens omfattede personoplysninger kan ikke, uden den dataansvarliges forudgaende
skriftlige godkendelse, ske pa andre lokaliteter (udover hos dataansvarlige) end falgende:

Stena Confidential A/S, Banemarksvej 40, 2605 Brendby

C.6 Instruks vedrarende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i denne databehandleraftale eller efterfalgende giver en dokumenteret instruks
vedrarende overfersel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne
af disse Bestemmelser at foretage sadanne overfersler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af personoplysning-
er, som er overladt til databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige foretager, efter dataansvarliges anske, en fysisk
inspektion af lokaliteterne, hvorfra databehandleren foretager behandling af personoplysninger, herunder fysiske
lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen, med henblik pa at fastsla databehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og denne databehandleraftale.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige selv.
Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er nadvendig(e) for, at den
dataansvarlige kan gennemfare sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er overladt til
underdatabehandlere

Databehandleren eller en repraesentant for databehandleren foretager, efter databehandlerens enske, en fysisk
inspektion af lokaliteterne, hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder
fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen, med henblik pa at fastsla
underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og denne databehandleraftale.

Dokumentation for sddanne inspektioner fremsendes uden unadig forsinkelse til den dataansvarlige til orientering.
Den dataansvarlige kan anfeegte rammerne for og/eller metoden af inspektionen og kan i sddanne tilfaelde anmode
om gennemfarelsen af en ny inspektion (ved betaling af vederlag) under andre rammer og/eller under anvendelse
af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om gennemfarelse af yderligere
foranstaltninger med henblik pa at sikre overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser
ianden EU-ret eller medlemsstaternes nationale ret og denne databehandleraftale.
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